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INTRODUCTION %
Oega

Ce dossier retrace mes deux années d'alternance au sein de la Direction des
Systémes d'Information du groupe OLGA. En tant qu'apprenti Administrateur
Systeme et Réseau, j'ai été intégré au cceur d'un environnement industriel ou
l'informatique est un outil critique pour la production et la logistique.

Ma mission principale a été d'assurer le maintien en condition opérationnelle (MCO)
de l'infrastructure tout en participant activement a sa modernisation. Durant cette
période, j'ai dG faire preuve de polyvalence pour répondre aux enjeux de
disponibilité du réseau, de gestion du parc informatique et de sécurisation des
acces.

L'objectif de ce mémoire est de démontrer ma capacité a analyser des
problématiques techniques et a déployer des solutions adaptées aux besoins des
meétiers d'OLGA. Au-dela de l'aspect technique, cette expérience m'a permis de
comprendre limportance dun Systeme d'Information fiable et réactif pour
accompagner la croissance d'un grand groupe.
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Contact
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Langues

Anglais |
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Compétences

Systémes & Cloud

e Windows (Client/Serveur), Intune,
Office 365, macOS, Linux

Infra & Supervision

* VMware vSphere, Switching, Wi-Fi
(Airwave), Icinga, Centreon

Développement & Data

e HTMLS5, CSS3, JavaScript, Python,
PowerShell, SQL +Vibe Coding
(Cursor)

Centre d'intérét
e Peche

« Voyage
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EXPERIENCES PROFESSIONNELLES

BTS: Alternance chez OLGA en DSl en tant que Technicien
Informatique.

Terminal pro: Stage d'un mois chez Yumens MV Group en DSI
(Résolution des problémes des intervenants, création de compte,
installation de postes, migration de domaines).

Terminal pro: Stage d'un mois chez Olga en DSI (Installation de
postes, résolution de problémes de conformité de chaques
utilisateurs via intune, résolution des problémes des intervenants)

1nd pro: Stage de 5 semaines chez Ouest Consulting, mise en
place du monitoring des équipements réseaux pour le client EAG
(Club de foot En avant de Guingamp) sur l'outil Centréon.

1nd pro: Stage de 3 semaines chez Yumens MV Group en DSI
(Résolution des problemes des intervenants, création de compte,
installation de postes, migration de domaines).

2nd pro: Stage de deux fois trois semaines chez Yumens, Projet
d'automatisation de VM a partir d'un template sur un serveur
vsphere en powershell, powercli.

3éme: stage d'une semaine chez Gosselin, création d'un blog de
péche en html css (Agence de développement et intégration web)
a Vern-sur-seiche

4éme: stage d'observation pendant 3 jours chez Yes we dev
(Agence de développement et intégration web)

FORMATIONS

BTS SIO ( en cours) Services Informatiques aux
Organisations ( En Alternance Chez Olga)

Terminal RISC Réseaux informatiques et systéme
communicants dans les domaines des télécommunications
et réseaux.

Premiére RISC Réseaux informatiques et systeme
communicants dans les domaines des télécommunications
et réseaux.

Seconde MTNE (Métiers de la Transition Numérique et
Energétique) Lycée Coétlogon (Rennes) Assemblage PC,
Installation et maintenance d’'OS, Mise en réseau,
Virtualisation, Habilitation électrique, Lois générales de
I'électricité.

DIPLOME

Brevet Mention bien

Bac Mention bien
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PRESENTATION %
Oegq

Présentation de I'entreprise Olga

Olga, anciennement connue sous le nom de Triballat Noyal, est une entreprise familiale
francaise indépendante fondée en 1951 a Noyal-sur-Vilaine, en Bretagne.

Acteur majeur de I'agroalimentaire, I'entreprise se distingue par sa spécialisation dans les
produits laitiers, les solutions végétales et les céréales bio. Elle est aujourd’hui portée par
des marques emblématiques telles que Sojasun, Vrai, Sojade, ou encore Grillon d’Or.

Pionniere de l'agriculture biologique depuis 1975, Olga place le respect de I'environnement
et la santé humaine au cceur de sa stratégie. En 2022, 'entreprise a officialisée son nouveau
nom, Olga, en hommage a sa cofondatrice, marquant ainsi une nouvelle étape dans son
engagement pour la transition écologique et sociétale.

Quelques chiffres clés :

335 millions d’euros de

1 350 Collaborateurs 18 Sites de Production chiffre d’affaire

N nutrisun
sy 0lga
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PRESENTATION %
Oegu

Présentation de la direction des
systemes d’'informations

L'organisation informatique de I'entreprise Olga est structurée pour répondre aux enjeux de
transformation numérique et garantir la continuité de service sur I'ensemble des sites. La DS,
pilotée par Pierre GALERON, se décompose en quatre poles complémentaires::

1. Mon positionnement au sein de la structure

En tant qu'apprenti technicien réseaux et systemes, je suis rattaché au Pole Technique, sous la
responsabilité d'Alexandre DOLLEY.

Mon role s'articule entre le Support, pour garantir l'assistance aux utilisateurs, et les
Opérations Techniques, pour participer au maintien en condition opérationnelle (MCO) de
l'infrastructure. Cette position centrale me permet d'intervenir sur la gestion du parc
informatique, la sécurité des acces et le déploiement de nouvelles solutions (comme la mise en
place du MFA évoquée dans ma veille technologique).

2. Organisation des poles d'expertise

o Pole Technique: Piloté par Alexandre DOLLEY, ce poéle assure la stabilité des
infrastructures. Il se divise entre les Opérations Techniques (mon équipe, avec Semou
GAYE et Thomas ZECH sur l'administration systéme, réseaux et M365) et le Support
(assistance utilisateurs).

o Pole SI Métiers: Sous la direction de Romain COLLIGNON, il gere la partie logicielle via les
équipes Applications (support ERP M3) et Intégration Applicative (flux et interfaces).

o Sécurité: Une cellule dédiée a la cybersécurité, pilotée par Vincent BOURRIEN (RSSI),
assure la protection des acces et des données.

e Budget & Achats: Philippe GUYOT gere les ressources financieres et les
approvisionnements matériels de la direction.

3. Enjeux du fonctionnement en équipe

Cette structure hiérarchique et fonctionnelle permet une gestion efficace des incidents et des
projets. Mon intégration au sein de cette équipe me permet de comprendre les flux d'escalade :
d'un besoin utilisateur identifié au support jusqu'a la mise en ceuvre d'une solution technique
complexe par les administrateurs systemes et réseaux.

Noa Ollier noa—ollier.fr




ACTIVITES EFFECTUEES %
DURANT LES DEUX ANNEES ofoa

.« ACTIVITEN°1 10-17

¢ Résolution des problemes de conformité des postes sous Intune
. ACTIVITEN"2 18-23
e Préparation de postes

. ACTIVITEN°3 24 - 30

« Déploiyement automatisé et sécurisation logicielle (GPO)
. ACTIVITEN"4 31-39

e Audit et Cartographie des infrastructures réseaux

. ACTIVITEN"S 40 - 48
¢ Configuration et déploiement d'un navigateur par défaut pour
Application métier
. ACTIVITEN6 49 - 56

e Développement et modernisation d'une Weather map de supervision

VEILLE TECHNOLOGIQUE 57-59

e La Sécurisation des acces viale MFA
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ACTIVITEN°1 %
Oega

Résolution des problémes de
conformité des postes sous Intune

Objectifs et Enjeux
L'objectif principal est de maintenir un niveau de sécurité maximal sur I'ensemble du parc
informatique d'Olga. L'enjeu est de détecter les vulnérabilités en temps réel via le Cloud et
d'intervenir rapidement pour que chaque appareil respecte la politique de conformité
(Compliance) définie par la DSI.
1. Surveillance du parc via Microsoft Intune
Le pilotage de nos équipements s'effectue via Microsoft Intune, notre solution de MDM
(Mobile Device Management). Tous les appareils de I'entreprise y sont centralisés et font
I'objet d'un controéle automatique quotidien.
Intune analyse plusieurs points critiques pour déclarer un PC "Conforme":

e L'état du chiffrement des données (BitLocker).

» L'activation des sécurités matérielles (Secure Boot et puce TPM 2.0).

e Lagestion des profils (Un utilisateur unique par poste).

e Laprésence d'un antivirus a jour et I'état d'activité du systeme.

Mon role est de surveiller quotidiennement le tableau de bord pour identifier les postes
marqués comme "Non-conformes" et d'analyser les causes précises de ces échecs de sécurité.

BR Microsoft Intune

Noa Ollier noa—ollier.fr




ACTIVITEN°1-1 %
Oega

Résolution des problémes de
conformité des postes sous Intune

2. Comprendre la conformité Intune et ses enjeux

Avant de détailler mes actions, il est essentiel de définir ce qu'est la conformité (Compliance)
au sein de Microsoft Intune.

La conformité est un systéme de "check-list" automatique basée sur les regles de sécurité
édictées par la DSI d'Olga. Son rdle est de s'assurer que chaque poste de travail répond a des
criteres stricts avant d'étre autorisé a accéder aux ressources de l'entreprise (mails,
serveurs, documents Cloud).

* Le principe : Un agent présent sur le PC communique en permanence avec le Cloud. Si un
seul critere (BitLocker, Antivirus, Secure Boot) manque al'appel, le PC est marqué comme
"Non-conforme".

e L'enjeu :Un poste non-conforme génére immédiatement une alerte sur la console

d'administration, ce qui nous permet d'identifier une faille de sécurité potentielle sur le
parc.

BR Microsoft Intune

Noa Ollier noa—ollier.fr




ACTIVITE N°1-2

Oega

Résolution des problémes de
conformité des postes sous Intune

3. Stratégie de Remise en Conformité des 240 Poste

A mon arrivée, j'ai été confronté a une situation critique : plus de 240 machines présentaient
des défauts de conformité dans la console Intune. Pour traiter ce volume important sans
perdre d'informations, j'ai mis en place une organisation rigoureuse :

L'inventaire d'audit (Excel) : J'ai créé un tableau de bord répertoriant chaque PC en échec,
son utilisateur, et le type de défaut constaté.

* Classification par typologie : J'ai regroupé les erreurs pour les traiter par catégories. Cela
m'a permis de gagner en efficacité en appliquant des solutions groupées.

» Suivi et relation utilisateur : Ce travail a demandé plusieurs mois de suivi. Chaque ligne de
mon Excel impliquait de contacter I'utilisateur, de diagnostiquer le poste a distance et de
vérifier la remontée d'informations dans le Cloud.
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ACTIVITEN®1-3

Oega

Résolution des problémes de
conformité des postes sous Intune

4. Analyse technique et résolution des non-conformités
J'ai identifié et traité trois problématiques majeures qui bloquaient la conformité des postes:
* Le chiffrement BitLocker (Protection des données) :

o Le probléme : Le disque dur n'était pas crypté, rendant les données lisibles en cas de
vol du PC.

o Analyse et action : J'ai diagnostiqué si I'échec était logiciel ou matériel. Si I'activation
forcée via PowerShell échouait, cela révélait souvent un disque défaillant ou trop
ancien, nécessitant une réinstallation complete.

. PT200098 | Conformité de I'appareil

L Recharcher . .
() Actualiser | Exporter = Colonnes

0 vue densemble

> Gérer

D Rechercher 0 Z Ajouter des filtres
o Surveiller
ﬁ_ Matériel Mom de la stratégie Utilisateur connecté Etat
B Applications découvertes 00_M5_Compliance_Laptop stephanie fillion@avec-clga.com @ conforme
. conformité de l'appareil ¢ 00_MS_Compliance_Bitlocker stephanie fillion @avec-olga.com € Non confarme
[i, Configuration de lapparesl 00_MS_Compliance_TPM stephanie.fillion @ avec-clga.com Conforme
- Eqsnfi_guw(on de Default Device Compliance Policy stephanie.fillion @ avec-olga.com & Conforme
" l'application
00_M5_Compliance_SecureBoot stephanie.fillion @ avec-olga.com @ Conforme

- Mot de passe de
I'administrateur local

8 Clés de récupération
3, PT200098 | Clés de récupération

Rechercher v A7 Des commentaires
, Vue densemble o Cet appareil est un appareil Windows Autopilot. Les appareils déployés avec Windows Autopilot ne peuvent pas &tre supprimés dan:
» Gérer
& Sy |lpr

B matériel 1D de clié BitLocker Cliét de récupdration BitLacker (préversi.. Type de lecteur

i applications déoouvartes

P, conformité de l'appareil

B configuration de I'appareil

.a Configuration de
*= Fapplcation

g Mot de passe de
Fadministrateur local

B> Clés de récupération
B expérience utilizateur
31 Diagnostics d"appareil

fA Appartenance au groupe
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ACTIVITE N° 1-4 %
Oega

Résolution des problémes de
conformité des postes sous Intune

Conflits de sessions (Utilisateurs inscrits) :

* Le probleme : Plusieurs sessions utilisateur sont détectées sur un méme poste. La regle
de la DSI est stricte : "Un PC est personnel et destiné a un seul utilisateur". Le partage de
session crée des failles de sécurité et empéche Intune de savoir qui est le responsable de
la machine.

e Action : J'ai contacté l'utilisateur principal pour comprendre pourquoi d'autres personnes
se connectaient sur son poste.

* Le constat : Souvent, des collaborateurs s'échangeaient les PC entre eux sans passer par
la DSI. Un nouvel arrivant se connectait simplement sur le PC d'un ancien collégue.

» La solution: J'ai rappelé la régle de sécurité aux utilisateurs. Pour corriger le probleme, j'ai
identifié le besoin de chaque personne. Si le PC devait changer de main, j'ai procédé a une
réinstallation compléete (Wipe) pour que la machine soit propre et officiellement
attribuée au nouvel utilisateur. Cela permet de garantir que le PC est bien configuré pour
la bonne personne dés le départ.

Default Device Compliance Policy

Conformité de paramétre de stratégie

() Actualiser -l Exporter #= Colonnes *~

2 Rechercher 0] W Ajouter des filtres

Paramétre Etat Détails de I'état
A une stratégie de conformité affectée €3 Non conforme

A une stratégie de conformité affectée €3 Non conforme

Est actif €3 Mon conforme

Est actif €3 Non conforme

Il existe des utilisateurs inscrits €3 Mon conforme

Il existe des utilisateurs inscrits €3 Non conforme

Noa Ollier noa—ollier.fr




ACTIVITEN°1-5 %
Oega

Résolution des problémes de
conformité des postes sous Intune

Postes inactifs (Délai de connexion dépassé) :

e Le probleme: Le poste n'a pas communiqué avec le Cloud (Intune) depuis plus de 30 jours.
Il passe automatiquement en "Non-conforme"

e Lien Logique : J'ai mené une enquéte pour chaque cas : contact avec l'utilisateur ou le
manager pour savoir si le PC est utilisé (congé maternité, arrét long, ou oubli dans un
placard). Cela permet de détecter les postes perdus ou volés et de les sortir de l'inventaire
pour sécuriser la base de données.

Default Device Compliance Policy

Conformité de paramétre de stratégie

() Actualiser 4 Exporter = Colonnes

O Rechercher @ 5 Ajouter des filtres

Paramétre Etat

A une stratégie de conformité affectée @ Conforme

A une stratégie de conformité affectée & Conforme

Est actif @ Conforme

Est actif €3 Non conforme
Il existe des utilisateurs inscrits & Conforme

Il existe des utilisateurs inscrits @ Conforme
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ACTIVITEN°1-6 %
Oegu

Résolution des problémes de
conformité des postes sous Intune

Absence de Secure Boot et TPM 2.0 (Limites matérielles) :

* Le probleme : Le Secure Boot est une fonctionnalité de sécurité qui garantit que le PC ne
démarre qu'avec des logiciels approuvés par le fabricant. Pour fonctionner, il nécessite
souvent une puce de sécurité physique appelée TPM 2.0. Sur la console Intune, de
nombreux postes (environ 40) remontaient en "Non-conforme" car ces options étaient
désactivées ou absentes.

e Action : Apres analyse, j'ai constaté que ce probleme concernait principalement les
anciens modeles (comme les HP G3). Ces machines utilisaient un BIOS configuré en mode
"Legacy" (ancien mode) qui ne supporte pas les normes de sécurité actuelles.

* Le constat critique : Aucune manipulation logicielle ou configuration a distance via Intune
ne pouvait corriger ce défaut. J'ai donc répertorié ces machines dans mon tableau Excel
comme "Matériel obsolete".

» Lien avec I'Activité 2 : Ce diagnostic a été I'élément déclencheur du renouvellement d'une
partie du parc. Puisque ces 40 postes ne pouvaient plus étre sécurisés selon les normes
d'Olga, j'ai validé la nécessité de les remplacer par des machines neuves. C'est ce
processus de préparation et de déploiement via Autopilot que je détaille dans l'activité
suivante.

00_MS_Compliance_SecureBoot

maté de pacamidire de strs
() Actualiser 1 Exporter I Colonnes

£ Rechercher i T Ajouter des filtres

Paramétie Etat Détails de Nétat

Cede lntegrity & Compliant

Secure Boot € Mot compliant
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ACTIVITEN°1-7 %
Oega

Résolution des problémes de
conformité des postes sous Intune

5. Conclusion de l'activité :

Cette mission d'audit sur 240 machines m'a permis de découvrir concretement la gestion
moderne d'un parc informatique et ses enjeux de sécurité.

J'ai appris qu'administrer un parc nécessite une surveillance constante via le Cloud (Intune).
Cette expérience m'a permis de maitriser les standards de sécurité actuels : savoir
interpréter un défaut de conformité, comme un BitLocker inactif ou un Secure Boot absent,
est devenu essentiel pour protéger les données d'Olga.

Grace alarigueur de mon suivi Excel, j'ai pu isoler les limites de notre matériel. Ce projet a été
le point de départ de ma réflexion stratégique : c'est ce diagnostic précis qui a justifié
techniquement le remplacement des 40 postes obsolétes.

Enfin, j'ai acquis la rigueur nécessaire pour assurer la tracabilité dans EasyVista et la

communication avec les utilisateurs. Ce travail d'audit a été la fondation indispensable pour
lancer le projet de renouvellement via Autopilot, détaillé dans mon activité suivante.

EASYViSTA

/R

Bm Microsoft Intune
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ACTIVITE N° 2 %
Oegu

Préparation de postes

Objectifs et Enjeux

Le but principal de cette mission était de garantir lintégrité et la sécurité du parc
informatique. L'enjeu était de répondre aux exigences de la DSI en assurant que 100% des
postes de travail soient "Compliants" (conformes) vis-a-vis des politiques de sécurité
modernes.

1. Analyse et diagnostic du parc via Microsoft Intune

Tout a commencé par une analyse sur Microsoft Intune, notre outil de gestion a distance
(MDM). J'ai remarqué qu'environ 40 postes (modeles HP G3) étaient marqués en "Non-
conforme”.

En creusant, j'ai identifié que le point de blocage était le Secure Boot (le systéeme qui vérifie
que le PC ne démarre pas sur un logiciel malveillant). Techniquement, ces postes étaient
configurés en mode Legacy BIOS (ancien mode de démarrage).

Pour activer la sécurité moderne, il aurait fallu:

» Passer en mode UEFI (nécessitant une conversion de disque).

e Posséder une puce TPM 2.0 (un processeur de sécurité qui sert de coffre-fort matériel
pour les clés de chiffrement).

Comme les modeles G3 n'avaient pas cette puce physique, j'ai dt organiser leur remplacement
par des PC neufs pour garantir la sécurité de I'entreprise.
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ACTIVITE N° 2-1 %

Préparation de postes

2. Préparation et enrdlement avec Windows Autopilot

Pour les nouveaux PC, j'utilise la procédure Autopilot. C'est un service Cloud qui
permet de configurer un ordinateur automatiquement sans avoir besoin de créer une
image systéme (ISO) sur une clé USB.

Sur le PC neuf, j'ouvre une console de commande (Shift + F10) et je lance PowerShell. Voici les
commandes que j'exécute pour lier le PC al'entreprise:

« Set-ExecutionPolicy Bypass: J'autorise I'ordinateur a lancer mes scripts
o Install-Script Get-WindowsAutopilotInfo : Je télécharge I'outil de liaison.

o Get-WindowsAutopilotinfo.psl -online -grouptag AutopilotPROD : Cette
commande est cruciale. Elle extrait l'identifiant unique du PC (le Hardware ID) et
I'envoie sur notre tenant Olga.

> Get-WindowsAutopilotinfo.psl autopilotProd
: Sign in by Web Account Manager (WAM) is enabled by default on Windows. If usin
raph!

204b-4c2f

Jfdocs

in by Web
le WAM run Se raphOption -D

Connected to Intune tenant A4df56ed7-4f77-4adb-ac
G red details for ice wi serial number: 5CD9
for 1 1

E
E
ing

e imported
imported

g
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ACTIVITE N° 2-2 %
Oega

Préparation de postes

3. Vérification sur la console Intune (C6té Admin)

Avant de redémarrer le PC, je dois m'assurer que l'importation est réussie sur la console
Microsoft Intune (section "Appareils Windows | Inscription Windows").

e Controéle du Numéro de Série : Je vérifie que le numéro de série du PC apparait bien dans la
liste.

« Etat du profil de déploiement : Je regarde la colonne "Profil d'attribution".
o Sic'est marqué "En attente": Il faut patienter, le Cloud traite la demande.

o Sic'est marqué "Attribué": Le PC a bien recu son profil de configuration

24/02/2026 10:03

Muméro de série Fabiricant Modéle Etiquette de gr...  Etat du profil Bon de comma...  Statut dinscription san...

SCDI43GFL2 HP HP ProBook 45.., autopilotProd Attribud Mon autorisé

B

Derniére requéte de synchronisation
24022026 0%:56

Mumérg de série Fabricant Modéle E'lnquelte de groupe Etat du profil

(] SCD943GFL2 HF HFP ProBook 450 G& autopilotProd En attante
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ACTIVITEN° 2-3

Oegq

Préparation de postes

3. Authentification Administrateur et Redémarrage

A ce moment-l3, une fenétre Microsoft s'ouvre : je dois rentrer un compte admin du tenant
pour prouver que c'est bien un technicien d'Olga qui autorise ce nouveau PC. Une fois fini, je
tape shutdown /r /t O pour redémarrer.

%0250

 sunol01@triballatnoyal. onmicrosoft.com

=- Microsoft

Se connecter

Entrez le mot de passe
E-mail ou téléphone

Mot de passe

Wotre compte n'est pas accessible 7
rai oublié mon mot de passe

Se connecter

Suivant

Si vous avez un souci, veuillez appeller le Support
informatique au 1196,

@-h Options de connexion
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ACTIVITE N° 2-4

Oega

Préparation de postes

4. Phase finale : Configuration et Maintien en Condition Opérationnelle (MCO)

Une fois que l'utilisateur s'est connecté et que l'installation est finie, le PC apparait désormais
dans la liste principale des appareils de la console Intune.

A quoi sert cette gestion centralisée ?

* Gestion des applications : Intune "pousse" automatiquement les logiciels (Office 365, M3)
sans intervention manuelle.

e Stratégies de configuration : On applique a distance les paramétres Wi-Fi, les certificats et
les restrictions de sécurité.

* Sécurité et Conformité : On surveille en temps réel sile PC est a jour et si son chiffrement
BitLocker est actif. En cas de vol, je peux méme bloquer ou effacer le PC a distance. (Voir

o ey 7
activité 2)
Accueil Appareils | Tous les appareils
o PT210129 - x
£ Rechercher -3 & X Mettre hors service ‘}‘ Réinitialiser 'ﬂ Supprimer ":J Synchroniser " redémarrer -
Y
) vue d'ensemble
~

o Gérer Bases

) o Nom de lappareil

It Proprigtés BT210129

¢ Surveiller

B Inventaire des appareils

Nom de la gestion
noaollier_ Windows_7/5/2024_9:10 AM

Propriéné Conformité
J= Requéte dappareil Entreprise Conforme
. Muméro de série Systéme o 'exploitation
B Matériel
SCO130G3B9 Windaows
.m Applications Numéro de téléphone Modéle de lappareil
découvertes HP ProBook 450 GB Notebook PC
B Conformité de l'appareil Fabricant du périphérique Heure du dernier check-in
HP 24/02/2026 4:28:1
Configuration de
[L ]'appag-'?i[ Assistance  distance
TearmnViewer
- Configuration de
* Tapplication Etat des actions d'appareil
Mot de passe de Action Etat Date/heure Erreur

Fadministrateur local

s Clés de récupération
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ACTIVITE N° 2-5 %
Oega

Préparation de postes

5. Mise a jour de l'inventaire dans EasyVista
Je termine par la gestion de l'inventaire dans notre outil ITSM EasyVista.
* Jedéclare I'ancien poste HP G3 comme "Sorti du parc".

* Je rattache le nouveau PC et son écran a la fiche de l'utilisateur (ex: Noa OLLIER). Cela
garantit une tracabilité parfaite pour le support technique

o 6 0 o
2 0 e @ c
3 OLLIER, Moa
OLLIER_ Noa - [EEIC o tonens| o =
o 102725 WA a . oller Gavec-olga.com - noa aller@avec-cka.com
L DETAILS ELEMENTS LIES
[
MATERIEL PRINCIFAL [B) = X 1
L el . bt [T Vet
- @ T
L LICENCES uTiLisEEs ) + 52 B 1 7
[ ] . . oo b [
™ oL 02725
[ ] aroures il + o= ox® I
= g Repon. Puraia
m
pocumenTs [ + 7
mcioenTs B = % I

Ervagmsils

bt e

services 3 = % @ #f

6. Conclusion de l'activité

Ce projet a été pour moi l'occasion de découvrir concretement la gestion moderne d'un parc
informatique.

J'ai appris qu'avec le couple Autopilot et Intune, on peut automatiser entiérement la
configuration d'un PC (logiciels et sécurité) a distance, sans installation manuelle. J'ai aussi
compris l'importance de la sécurité matérielle : savoir identifier un poste obsoléte (sans puce
TPM ou en Legacy BIOS) est devenu essentiel pour protéger les données.

Enfin, j'ai acquis la rigueur nécessaire pour assurer la tracabilité du matériel dans EasyVista,
garantissant ainsi un inventaire toujours a jour et un meilleur support pour les utilisateurs.
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ACTIVITEN®3 %

Déploiyement automatisé et
sécurisation logicielle (GPO)

Objectifs et Enjeux

L'objectif principal est d'éradiquer une vulnérabilité critique au sein du parc informatique d'Olga.
L'enjeu est de garantir qu'aucun poste de travail ne reste exposé a des failles de sécurité connues
(CVE), tout en assurant un déploiement totalement transparent (silencieux) pour les utilisateurs,
sans interrompre leur travail.

1. Contexte : La faille de sécurité 7-Zip

Une faille de sécurité majeure a été détectée sur toutes les versions de 7-Zip inférieures a la 24.04.
Cette vulnérabilité permet a un attaquant d'exécuter du code a distance ou d'élever ses privileges
sur la machine.

* Le constat : Aprés une premiére vague de mises a jour via SCCM, environ 40 postes (dont le
poste témoin PT190012) sont restés en échec ou n'ont pas recu la mise a jour.

¢ Ma mission : Concevoir une solution de secours "industrielle" via les services de domaine
Active Directory pour forcer la mise a jour et désinstaller les versions obsoletes de maniere
définitive.

"-__'_'_—_-:f v
€ GPO

& Group policy Objects
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ACTIVITE N° 3-1 %
Oega

Déploiyement automatisé et
sécurisation logicielle (GPO)

2. L’outil de déploiement : La GPO (Group Policy Object)

Pour diffuser mon correctif sur les 40 postes restants, j'ai utilisé les GPO de I'Active Directory. Il
était nécessaire de comprendre cet outil avant de lancer 'automatisation.

* Qu'est-ce qu'une GPO ? C'est une "stratégie de groupe" gérée depuis le controleur de domaine.
Elle permet d'appliquer des configurations ou d'exécuter des actions sur un ensemble de
machines de maniere centralisée.

e Pourquoi ce choix ? La GPO permet de lancer mon script au démarrage de l'ordinateur
(Startup Script). L'avantage majeur est que le script s'exécute avec les droits "SYSTEM" : il
possede les privileges nécessaires pour désinstaller et installer des logiciels, méme si
l'utilisateur n'est pas administrateur de sa session.

e Ciblage et organisation: J'ai configuré la GPO pour qu'elle cible uniquement ['Unité

d'Organisation (OU) contenant les postes de travail. Cela garantit que la régle ne s'applique
qu'aux ordinateurs concernés par la faille de sécurité.

T Red | W T | BN LEE

J 6PO_DC_ALDIT ~ | GPO_SOFTWARE_REMOVE_7ZIP_CVE
: GPO_DEPLOY_TEAME Etendut Détals Porsméres Délégation Etat
GPO_DEPLOY_TEAMVIEWER_HOST .
' GPO_DISAELEWINDOWSDEFENDERATP_SEF Lisisons
_-' GRO_EDGE Alfficher les lasons b cel emplacement | rnalla loeal
" GPO_EDGE_ADMIN L sites, domanes et unités o organization murvants zort Bés & cel objet GPO :
[ GRO_FORCE_EDGE_COPILOTE
7 GRO_FOXT Emplacement Appiqué Lien acied Chesmin d acoés
! GPO_FUSIONINVENTORY Ecro Hon Oui ibsallal hocal /TRIBALLAT ADrdinateursInbune /G

"GP0 _GUACATHARE

' GPO_NTEGRATIOMN_DEFENDER
J GPO_INTRANET_RESTREINT

[ GPO_LANMAN

| GPO_LOOPBACK

[ GPO_MI_LectewrReseau

| GPO_QUTLOOK

¥ ARA fan
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ACTIVITE N° 3-2 %
Oegu

Déploiyement automatisé et
sécurisation logicielle (GPO)

3. Approche Stratégique : Méthodologie et Scripting conditionnel

Une fois l'outil (Ia GPO) choisi, j'ai défini une méthodologie rigoureuse pour garantir que le
déploiement soit "propre", automatisé et sans échec. Ma stratégie repose sur trois piliers :

* Le stockage centralisé sur le SYSVOL : J'ai déposé le script PowerShell et le fichier
d'installation (.msi) dans le répertoire SYSVOL du contréleur de domaine. C'est un dossier
partagé sécurisé, répliqué sur tout le réseau, ce qui garantit que chaque PC peut y accéder au
démarrage, méme sans session utilisateur ouverte.

* Le caractere "Silencieux" et transparent : L'enjeu majeur était que l'utilisateur ne soit pas
interrompu dans son travail. L'installation s'exécute en arriére-plan (mode silent) : aucune
fenétre n'apparait a I'écran, et aucun redémarrage forcé n'est imposé a l'utilisateur.

e L'intelligence du script (Installation conditionnelle) : Au lieu de forcer l'installation de
maniere aveugle, j'ai con¢u un script conditionnel.

o Analyse : Le script analyse d'abord le poste. S'il détecte que la version 24.04 est déja
présente, il s'arréte immédiatement pour économiser les ressources réseau.

o Remédiation : S'il détecte une version ancienne (comme la 16.04 sur le poste PT190012), il
déclenche automatiquement le protocole de mise a jour.
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ACTIVITEN® 3-3

Oega

Déploiyement automatisé et
sécurisation logicielle (GPO)

4. Mise en ceuvre technique : Industrialisation du déploiement

Pour traiter efficacement les 40 postes restants, j'ai mis en place une solution automatisée
s'appuyant sur l'infrastructure Windows Server d'Olga. La premiéere étape a consisté a préparer
I'environnement de diffusion en utilisant le répertoire SYSVOL du controleur de domaine. J'y ai
déposé le script PowerShell et l'installeur .msi, garantissant ainsi que les sources soient
accessibles en permanence par tous les PC du parc, avec les droits nécessaires pour une exécution
avant l'ouverture de session.

>| Réseau > DC1 > sysvol > triballatlocal >  scripts I

T Trier - = Afficher ~

# Nom B Modifié le
» [%] ESMCAgentinstaller.bat 23/10/2018 08:16
» © export_w2016_layoutxml 01/08/2018 15:17
» " 101b4d95cf55d32a.automaticDestinations-ms 28/08/2017 1207
. [%] Force_DHCP.bat 29/01/201817:37
4 Farce_DHCP.ps1 04,/08/2017 12:29
(%] Force_DHCP_backup.bat 23/01/2018 13:26
=4 Force_PROXY.ps1 08/08/2017 17:25
;ﬁ[ fusioninventory-agent-deployment.vbs 23/08/2018 12:30
fusioninventory-agent-deployment.vbs.old 08/06/2018 08:34
_'-_:[ fusioninventory-agent-deployment_TESTvbs 08/11/2018 12:31
s e IEModeOlga.xml 04/08/2022 11:15
44 Install_activate_esu_silent.ps1 03/11,/2025 17:56
w4 Install-MicrosoftTeams.psi 15/03/2017 12:33
| SafeSendAdress.txt 28/11/2025 15:42
sploiement e start_layout.xml 01,/08/2018 16:09
4 uninstall_7zip_without2409.ps1 07/02/2025 17:30
=4 uninstall_7zip_without2409_install_7zip_2409_LOG.ps1 16/09/2025 10:45
1 el VR A 1NANDIANTT 18238
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ACTIVITE N° 3-4

Oegu

Déploiyement automatisé et
sécurisation logicielle (GPO)

Le coeur de mon intervention a été la conception d'un script PowerShell "intelligent". Au lieu de
forcer une installation systématique qui pourrait ralentir les postes déja a jour, j'ai programmé
une vérification conditionnelle. Le script analyse les clés de registre du systéeme pour détecter la
version exacte de 7-Zip. S'il identifie une version vulnérable (inférieure a 24.04), il récupere
automatiquement son identifiant unique (GUID) pour déclencher une désinstallation propre
avant de lancer la nouvelle installation.

Pour déployer cette logique, j'ai créé et paramétré une GPO (Group Policy Object) nommée
"DEPLOY 7ZIP 24.04" au sein de la console de Gestion des stratégies de groupe. En liant cette
stratégie a I'Unité d'Organisation des postes de travail et en configurant le script en "Démarrage
ordinateur”, j'ai assuré une exécution avec les droits SYSTEM. Cela permet de contourner les
restrictions des comptes utilisateurs standards et de garantir la réussite du déploiement en
arriere-plan.

7 Utilisateurs et ordinateurs Active Directory [DC1|| Nom Type
il Requétes envegistrées 1 PFXX0330 Ordinateur
| tr:lbullut.lucul 18 PEXOXD331 Orchinateus
— :;UFEAD 1A= PRXOD235 Ordinateur
 Buitin 1 PFXN03ST Ordinateur
| Ko 1A PRXX0359 Ordinateur

;__ ComputersDeploy -L PEXX0362 Ordi
2] DISABLEDEFENDER S
) Domain Controllers I PFXX0365 Ordinateur
| ForeignSecurityPrincipals 18 PFXX0367 Ordinateur
21 INTUNE_test_deploy_without_AD 1% PRETPTO7 Ordinateur
1 Managed Service Accounts 1A= PT180514 Ordinateur
z| Poubelle 1% PT180516 Ordinateur
Z| SERVEURS 1= PT180520 Ordinateur
21 THIN CLIENT 1 PT180524 Ordinateur
w (2] TRIBALLAT 1% PT180537 Ordinateur
» (5] Groupes & PT180559 Ordinsteur
v 3] Ordinateurs {8 PT180565 Ordinateur
a1 Autopilot I PT180587 Ordinateur
il Intranet 1 PT180588 Ordinateur
v [l Intune 1% pT180592 Ordinateur
R e % PT120595 Ordinateur
. ;;“::T::::‘"G e {8 PT12059 Ordinateur
B v 1% PT200001 Ordinateur
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ACTIVITE N° 3-5

Oega

Déploiyement automatisé et
sécurisation logicielle (GPO)

5. Validation et Tracabilité centralisée (Le cas du poste PT190012)
Pour assurer un suivi rigoureux de l'opération, j'ai intégré une fonction de journalisation (logs)

avancée dans mon script. Plutot que de laisser un fichier isolé sur chaque machine, j'ai configuré le
script pour qu'il écrive directement sur un partage réseau dédié : \\Serveur\Logs 7zip NoaOLLIER.

SP240001 > Logs 7zip_NoaOLLIER >

Tl Trier ~ = Afficher ~

» Nom
* PF180517.log

' n ‘
» FXX0148.log

| PF180502.1og
’

" PF190020.log
,*

| PF180553.log
| PTXX0041.Jog

| PFXX0033.log

» Suivi en temps réel : Chaque PC du parc possede les droits d'écriture sur ce dossier. Dés que le
script s'exécute, il crée un fichier texte portant le nom du PC (ex: PT190012.txt). Cela me
permet, depuis mon poste d'administrateur, de savoir instantanément quels postes sont a jour
et lesquels présentent une erreur.

e J'ai validé le dispositif sur le poste témoin PT190012. Pour assurer un suivi rigoureux, mon
script génere un fichier de log local. En consultant ce fichier, j'ai pu confirmer qu'a 14:59:57, la
version 16.04 a été détectée et désinstallée avec succes (Code 0), suivie immédiatement de
l'installation de la version correcte.

06/19/2025 14:59:56 - Début du script GPO 7-Zip

86/19/2025 14:59:57 - Version installée détectée: 7-Zip [64] 16.84 : Copyright (c) 1999-2016 Igor Pav
86/19/2025 14:59:57 - Version détectée dans le registre: 7-Zip 16.€4 (x64 edition) - Version: 16.04.00
©6/19/2025 14:59:57 - Début désinstallation de la version 16.64.00.0

86/19/2025 14:59:59 - Désinstallation réussie via GUID (code @)

86/19/2025 14:59:59 - Début copie depuis S¥YSVOL

86,/19/2025 15:00:06 - Installation en cours...

©6/19/2025 15:00:11 - Installation réussie (code @)

©6/19/2025 15:00:11 - Version installée confirmée: 7-Zip 24.09 (x64) : Copyright (c) 1999-2024 Igor P
@6/19/2025 15:00:11 - Script terminé
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ACTIVITE N° 3-6 %
Oega

Déploiyement automatisé et
sécurisation logicielle (GPO)

e La vérification finale sur le poste a confirmé que la version 24.04 était bien active. Cette
méthode a permis d'éradiquer la faille de sécurité CVE sur l'ensemble des postes ciblés. Ce
travail garantit une tracabilité parfaite de l'intervention et remet le parc en conformité avec
les exigences de sécurité de la DSI.

6. Conclusion de l'activité

Ce projet m'a permis de maitriser I'automatisation logicielle et la gestion de parc via l'Active
Directory. J'ai appris qu'un déploiement réussi repose sur une préparation minutieuse : savoir
isoler une vulnérabilité, concevoir un script adaptable et, surtout, centraliser les rapports
d'exécution pour garantir une tracabilité totale.

Grace a cette méthode de logs centralisés, j'ai pu valider la sécurisation des 40 postes vulnérables
sans aucune intervention physique. Cette expérience renforce ma capacité a gérer des
déploiements massifs tout en garantissant la sécurité et la conformité du systeme d'information
d'Olga.

‘u.‘

Wk,

& Group policy Objects
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ACTIVITEN° 4 %
Oega

Audit et Cartographie des
infrastructures réseaux

Objectifs et Enjeux

L'objectif principal de cette mission est de remettre a jour et de moderniser les schémas
d'architecture réseau des sites majeurs d'Olga. L'enjeu est de garantir a la DSI une visibilité
parfaite sur les équipements critiques afin d'accélérer le diagnostic en cas de panne et d'assurer la
continuité de service des lignes de production.

1. Contexte : Obsolescence de la documentation existante

Lors de mon arrivée, les schémas réseau des podles de Chateaubourg (Sojasun, Nutrisun) et de
Noyal-sur-Vilaine (La Riviére : Vrai, Bordier, Petit Billy) ne reflétaient plus la réalité du terrain.
Suite a de nombreuses évolutions matérielles, la documentation était devenue incomplete et
difficilement exploitable.

 Le constat : L'absence de plans a jour ralentissait les interventions techniques, car
I'emplacement des antennes et les ports de raccordement n'étaient pas identifiés précisément.

e Ma mission : Réaliser un audit complet du parc (switchs, bornes Wi-Fi, interconnexions fibre)
pour reconstruire des schémas dynamiques et précis sous Microsoft Visio.

Microsoft Visio
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ACTIVITE N° 4-1 %
Oegu

Audit et Cartographie des
infrastructures réseaux

2. Méthodologie : Audit et supervision du parc via AirWave et Guacamole

Pour reconstruire ces plans sans erreurs, j'ai mis en place une méthodologie d'audit basée sur
I'extraction de données réelles provenant des outils d'administration de la DSI :

e Aruba AirWave (La plateforme de management) : C'est l'outil central chez Olga pour
I'administration compléte du réseau filaire et sans fil. Il remplit trois roles majeurs :

» Configuration centralisée : AirWave permet de pousser des configurations ou des mises a jour
sur des groupes entiers de switchs et d'antennes sans intervenir sur chaque appareil.

» Supervision et Alerting : Il surveille I'état de santé du réseau, analyse le trafic et alerte la DSI
en temps réel en cas de panne d'un équipement sur un site de production.

 Inventaire et Filtrage : L'interface est organisée par sites (ex: Chateaubourg, Noyal). J'ai pu
appliquer des filtres pour isoler les équipements souhaités et réaliser des exports de données
précis. Ces listes m'ont fourni le nom, I'IP, le modéle et surtout le port de switch exact de
chaque antenne pour mes schémas

HOUVEALY PIRIFHERIGULS AETIF INACTIF NOM AUTORIS] CLIINTS ALIRTES Déconnexion

arvba @5 + 406 414 @ 507 51105 FANYE] Adinistrateur

[EL T

7]
" L6 M
Devices 200 286

Clients
191M

Reports 150

System 9,54 M
Device Setup 100
AMP Setup o
=21 e 28 2401300
Total entrée: 34 Hops
RAPIDS 50 Total sorthe 1 6,63 Mbps
954 M
VisualRF
o 191M
14:30 15:00 15:30 16:00 14:30 15:00 15:30 160
TH_Collabaratour TH_Inwite HWbre votal de clients W Total enirée W Total somtie
Copy of Default View: G... v [ Nembre total de lignes: 81

PERIPHERIQUE ETaT 2w CONFIGURATION W CLIENTS 16R CANAL RADIO W 26 CANAL RADIO W PUISSANCE DE TRANSMISSION DE LA 1ERE RADID T PUSSANCEDE T

Noa Ollier noa—ollier.fr




ACTIVITE N° 4-2

Oega

Audit et Cartographie des
infrastructures réseaux

Apache Guacamole (L'accés distant sécurisé) : C'est un outil critique de la DSI pour
I'administration a distance.

e Sécurisation : Guacamole sert de passerelle sécurisée pour accéder aux infrastructures sans
exposition directe sur le réseau.

e Acces SSH : Il m'a permis d'ouvrir des sessions SSH sur les switchs directement depuis un
navigateur web pour vérifier les interconnexions physiques sans me déplacer dans chaque
baie.

Audit de terrain : En complément, je me suis déplacé dans les salles serveurs avec I'administrateur
réseau pour valider physiquement la disposition réelle des équipements dans les baies

= Apache Guacamole

TOUTES LES CONNEXIONS

= RESEAL

FR-14-CAHAGNES

FR-14-STPIERRESURDIVES

FR-35-BOURGBARRE

FR-35-CHATEAUBOURG

- NS5190018/Baie Accueil

o N5190019/Baie Logistique

= NS190020/Baie Mutrisun

- N5190021/Baie Stock

¥ MN5190022/Baie Galmandiére
Tl

- NS5190023/Baie Galerie

. s s Apache Guacamole

»-  NS190025/Baie Stock

»~ NS5190026/Baie Station Epuration

3. NS200004/Baie FREEWEIGH RDC

= NS200005

>~ NS200006

P- NS200014

2= NS220007

*~ NS220007/Baie DOMICILE CLANCHIN

>~ N5230003/Baie CONDITIONNEMENT UHT

RICAIOANA ST Al C INEOACIAK | ILT

B ®E

L}
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ACTIVITEN° 4-3 %
Oega

Audit et Cartographie des
infrastructures réseaux

3. Analyse technique et modélisation réaliste sous Visio

J'ai totalement repensé l'aspect visuel de la documentation sous Microsoft Visio pour la rendre

plus opérationnelle:

» Utilisation de modeles réalistes (Visio Café) : Contrairement aux anciens schémas qui
utilisaient des formes génériques (simples carrés), j'ai intégré des bibliotheques d'icones
réalistes. Chaque équipement (Switch Aruba, Pare-feu Fortigate, Routeur Cisco) est
désormais représenté par son image réelle, permettant de visualiser physiquement la facade

du matériel.
Baie MAINTENANCE NEW

T = 3
[
ROUTEUR CISCO INET
10.120.11.2

N5220004
Switch "WAN"
Aruba 2930F-8G-PoE+-25FP+

BN = [
FW210003
FG100FTK21002160

= T
N5250002-1
10.35.62.123

2030F-2AG-PoE+-5FP+

NS250002-2
10.35.62.123

2030F-Z4G-PoE+-5FP+

e . Ginasl

Précision du cablage "Port par Port": Grace a ces modeles détaillés, j'ai pu relier chaque cable
au port exact du switch (ex: Port 1/24, SFP+). Cette précision est capitale pour le brassage : on
sait exactement ou est connectée I'antenne Wi-Fi d'une unité comme Sojasun, Vrai, Bordier ou

Petit Billy.
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ACTIVITE N° 4-4 %
Oegq

Audit et Cartographie des
infrastructures réseaux

5. Comparaison : La remise a jour du Systeme d'Information

Cette étape démontre la valeur ajoutée du projet en comparant l'état initial (obsolete) et le
résultat final (opérationnel).

A. Site de Chateaubourg (Sojasun / Nutrisun)

e Avant: Un schéma qui n'était plus a jour suite aux derniéres évolutions matérielles, rendant le
dépannage complexe.

Schéma d’architectu

taie ALLUEIL
MA220001
10356201
PABK
172.16.135.264
1l
LITEE
MA180040 .
103562 16 %,
- :, N5190018-3
N T 10.35.62.25
i N\t \ 2530F-246-PoEw-
sm/’
MA180041
10386217
Prve 5. =
" By Porgs: 2526
VSF— 205 N5100018-2
To362.25
2030F-24G-POE+-
CHTBNASO! — e
192.168.135.6 it v
o
= Y
e Port 12~ S 25,26

MAZM094
10356263

HAZ0002
1035 6264
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ACTIVITE N° 4-5 %
Oegq

Audit et Cartographie des
infrastructures réseaux

A. Site de Chateaubourg (Sojasun / Nutrisun)

e Apres : Une cartographie incluant les nouvelles baies (Maintenance, Accueil, Nutrisun) avec
tous les switchs et antennes correctement positionnés

SOJASLUM

Baie MAINTENANCE MEW

= AR Baie INDUS ACCUEIL

ROUTEUR C5C0 PET
10120011 2

awitch Interca Fortigabe HA

= e
N5220004 i
Switch “WaN® g At
Aruba 2530785 FPoE=25F5+ fan®
F210003
0 PTG L
Baie ACCUEIL
40.35.62.223 [ e S R HALBO040 - 20,35 £2.16 - &P 36 - Pert 1714
2930F- FAG POE+5FFe P——— HAJIO003 - 0035 ELEL - AFSD4 - Per 1712
. Fs B2
‘ 930F 245G Poi+5FP+ frns
WEFSO00Z.-2
1035052123 ] S001E-2 -
153 T PoEs 5FP 10.35.62.75 PAIEOOA] - 103562 AT - AP 305 - Port 134
: —— 2930F 245 FoE=5FF=
P 2701 - ot hr"-,._
s 27~ BT " L
%‘k """ K5190018-3 HATOOOAS - 2035 163 - &F 306 - Pen 313
, 10.35.62.75 HAZUOOIS - S0.35 6163 - AF 305 - Pen 315
5 2930F 45 FoF=5FF=
Moy
MT ME13D01E-4 e
...... 103557 75 PAISO00E - 10,3562 820 - AP 504 - Port &3
25A0F- B G PoE+ 5FR+
A
i
*.“'L %
i E:
ns’# =
R If E i,
+ % =%
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ACTIVITE N° 4-6 %
Oegq

Audit et Cartographie des
infrastructures réseaux

B. Site de Noyal-sur-Vilaine (La Riviére : Vrai / Bordier / Petit Billy)

e Avant : Une documentation illisible ou les interconnexions entre les unités de production
(Vrai, Bordier) n'étaient pas détaillées.

- W
N5190040-1
10.35.42.21
2030F-24G-POE+-SFP+ - NAZO0 28
e 103542248
Ports: Fod 125 — Gl Fort 34 - Gigabit
:l‘h{y
NATSO14
Ports: 25426 103542 24
FW210005
FG100FTE21001767
- . = NS130040-2
> '. 102542 21 TONASHT
2930F-24 & -§OE+SFP+ 192.168.235.7 L
£
L] : o
SE v 1
105 8j42.14 f
HP-ado o
= [==)
FW210006 A B
FEIDOFTKI1002439 59 [
T
-4
-
[ |
™
NTGP
194.168.235.38
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ACTIVITE N° 4-7 %
Oegq

Audit et Cartographie des
infrastructures réseaux

B. Site de Noyal-sur-Vilaine (La Riviére : Vrai / Bordier / Petit Billy)

» Apres: Une architecture claire ot I'on visualise chaque lien fibre et chaque port utilisé pour les

marques du groupe

Baie Cinéma

RCUTELR CISCD INET
£5.112.220.4

RCAUTELR O500 MPLE

o gan*F
(. BN EE ] T

FW210003 g

0 BT ) B |

(BN EE 17 e
FW210003 T

:I."FI-_I..",J.I.-'II-;'

10354271 . -
A530F z.g-:;-F-.:.'n SF2e WAL - 2035 AT Fid - AP 335 - For 2710

- WA IR - 2055 AF P48~ AP 305 - Port 149
WAZSIO0T - 2035 A% 50 - AP S0 - Par 1524

10.35.62.123
1530F-24G-PoE+-5FP+

¥ 254219
HP-5130-24G
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ACTIVITE N° 4-8 %
Oega

Audit et Cartographie des
infrastructures réseaux

6. Conclusion de l'activité

Ce projet m'a permis de transformer une documentation obsoléte en un véritable outil d'aide au
diagnostic. J'ai appris qu'un schéma réseau n'est utile que s'il est vivant et précis au port pres.

Grace a cette modernisation, la DSI d'Olga dispose désormais d'un référentiel fiable. En cas de
panne sur une antenne ou un lien fibre, l'origine du probleme est immédiatement localisée,
garantissant la réactivité du support et la continuité de I'activité industrielle sur tous les sites de
production.

arvba

a Hewdett Packand
Enferprite ocomaany

AirwWave

Apache Guacamole
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ACTIVITEN°S %
Oegq

Configuration et déploiement d'un
navigateur par défaut pour
Application métier

1. Objectifs et Enjeux

L'objectif était de rétablir la fonctionnalité de géocodage au sein de 'ERP Copilote, utilisé par
Cerreco (filiale dOLGA). L'enjeu était d'assurer la compatibilité entre l'application et les services
API de Google Maps, essentiels pour la localisation des fournisseurs et clients.

2. Contexte : Obsolescence d'Internet Explorer et dysfonctionnement de I'API

Le probleme provenait du fait que Copilote ouvrait ses liens API via le navigateur par défaut du
serveur RDS.

* Le constat : Internet Explorer s'ouvrait par défaut. Or, Google Maps a déprécié ce navigateur,
affichant un message d'erreur demandant une mise a jour et bloquant l'affichage de la

localisation.

* La demande : Les utilisateurs ont sollicité la DSI pour passer sur un navigateur moderne
(Google Chrome ou Microsoft Edge) afin de retrouver l'usage des cartes.

(@PILOTT

- AGROALIMENTAIRE

<« GPO

= Group policy Objects
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ACTIVITE N° 5-1 %
Oega

Configuration et déploiement d'un
navigateur par défaut pour
Application métier

2. Méthodologie : Comprendre l'infrastructure RemoteApp et RDS

Avant de déployer la solution, il est essentiel de comprendre 'environnement technique dans
lequel travaillent les utilisateurs de Cerreco:

» L’ERP Copilote : C'est l'outil de gestion principal (ERP) utilisé par la filiale. Il centralise toutes
les données : fiches fournisseurs, commandes et logistique.

e Le serveur RDS (Remote Desktop Services) : Au lieu d'installer Copilote sur chaque PC
individuellement, l'application est hébergée sur deux serveurs centraux (serveurs RDS). Cela
permet une gestion simplifiée des mises a jour et une meilleure sécurité des données.

* Le Connection Broker : C'est I'élément qui gére les connexions. Il répartit les utilisateurs entre
les serveurs et surtout, il permet aux utilisateurs de retrouver leur session intacte s'ils ont été
déconnectés.

» La technologie RemoteApp : C'est la maniere dont Copilote est diffusé aux utilisateurs. Pour
I'employé, I'application s'affiche dans une fenétre sur son bureau comme si elle était installée
localement, mais en réalité, elle s'exécute sur le serveur distant.

Towc D

- Waork Resources (RADC)
Mouveau

gl s e s ek b e

S

Bitwarden (Work Resources)

] Fermer la session Archimate [Work Resources)

Fermer la session COPILOTE (Work Resources)
MNouveau

Guacamale (Work Resources)

® 0"

KeePass 2 (Work Resources)

MaintExpress [Work Resources)
MNouveau

p [}

Microsoft Edge (Waork Resources)

\ PROD_COPILOTE (Work Resources)
ll" Mouveau

() TEST_COPILOTE (Work Resources)
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ACTIVITE N° 5-2

Oega

Configuration et déploiement d'un
navigateur par défaut pour
Application métier

2. Méthodologie : Comprendre l'infrastructure RemoteApp et RDS
Le Probleme constaté : Lorsqu'on clique sur le bouton "Géocodage" dans Copilote pour localiser

un fournisseur, le serveur RDS ouvrait automatiquement Internet Explorer par défaut. Comme ce
navigateur est devenu obsolete, Google Maps refusait de s'afficher, bloquant ainsi le travail des

W
= %11 | MVACOM WSAREC WCDEAC WARCOM | SART MCU S ORPX MSACOM MUV WIC MPRO O EDFB O GDEM OPSEND © MAC 4REC 4 ENV WMAT WFOUR [ TRACT 2 Mat Clé
OF Aceueil | W Fiche fournisseur ©
Code[ 001477 | Neom] ROTORPRINT 5L Date de création] 31/01/19 uc:oe " BEE
Administratif Tarification  Commande/Réception Logistique  Facturation/Comptabilité Compléments comptabilité  EDI Infos Statistiques  ZV Logistique ZW Appro  Zones Variables -

001477  ROTORPRINT SL |
dentifiarit TUA ESBEOT2E] B £e Ieconer » GRS 00004430 FILM IMP 370men SON VAVOINE 5009 GO
N* SURET 00004504 FILM IMP 370mem FLOCONS DYAVOINE SAN
N*RCS | Q0004507 FILM IMP 379men PETITS FLOCONS DAVOIR
cenicatid — O x |mPBRESDESONDEBLEX
€ r— m FLOCONS 5 CEREALES 50

apithl 30 G nopsrsuppor googlecommaps/answer5! 2 « @ G| (3 Mettre 3 jour votre navigat_ 2 L PROTEINES DE SOIA GRO
Code rechy ™ PROTEINES DE SOIA PETI
Code rechy - . =
“™N = Aide Google Maps Q, Décrivez votre problme e e FLOCONS DYAVOINE 500g
Meatre rédée m PETITS FLOCONS AVOINE
Agrément | m FLOCONS DE SARRASE ¢
0 PIAF CACAD 300 FV (V2)
— o . i m POP CACAQ 300g FV (V2)
AUt Tisca P
e Mettre a jour votre navigateur pour utiliser 1 BOULES MIEL 3003 ¥ ¥
Y 379man FLOCON § CEREALES
Mreau | 70 AVOIN
' DoogiatHaps I E—
Si vous ne parvenez pas & utiliser Maps, mettez 4 jour votre navigateur,

Comacts

Télécharger un navigateur compatible

Nom
Pour utiliser Maps, téléchargez la dermiére version de 'un de ces navigateurs @
M. COSTA
Mme DEL "
@ /

Talécharger Télécharger Télécharger Télécharges

Google Chrome & Firgfox B Microsoft Edge & Safan &

Modifier Coaner
Total

ACTIF 300/ 1% 65T 26/ 5 1556 & € 3
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ACTIVITE N°5-3 %
olga

Configuration et déploiement d'un
navigateur par défaut pour
Application métier

3. Analyse technique et création de la solution

Pour corriger ce probleme, j'ai di forcer l'utilisation de Microsoft Edge a la place d'Internet
Explorer.

* Le fichier de configuration XML : J'ai utilisé un script pour générer un fichier nommé
EdgeDefault.xml. Ce fichier contient les "associations par défaut’, c'est-a-dire les regles qui
disent au systéme : "Pour ouvrir un lien internet (HTTP/HTTPS), utilise Microsoft Edge".

EdgeDefaultxml X
EdgeDefaultxml

version="1.8" encoding="UTF-8

Identifier="http" Progld="MSEdge
Identifier="https" Progld="M5s

Identifier=".htm" ProgId="MS5
Identifier="_html" ProgId="M5
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ACTIVITE N° 5-4

Oegq
Configuration et déploiement d'un
navigateur par défaut pour

Application métier

3. Analyse technique et création de la solution

Le déploiement par GPO : J'ai créé une stratégie de groupe (GPO) intitulée "FORCE EDGE
COPILOTE" sur le controleur de domaine.

* J'aiciblé les deux serveurs RDS qui distribuent l'application.

 J'ai filtré la sécurité pour que cela s'applique au groupe "GuserCopilote", qui regroupe tous les
utilisateurs ayant acceés al'application.

L& Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre ?
= %M G o)

i3, Gestion de stratégie de groupe
~ g4 Forét: triballat.local
v |53 Demaines
v F3 triballat.local
.1 Default Domain Palicy
5| AZUREAD
2| ComputersDeploy
5 DISABLEDEFENDER
2| Doemain Controllers
2 INTUNE_ test_deploy_without_AD
21 Poubelle
a1 SERVEURS
= THIN CLIENT
2| TRIBALLAT
3 TSE
w1/ GPO_POLICY_ASR_SERVER BLOCK
+ GPO_WINDOWSDEFENDERATP_SERVER
2| Collection_1
2] Collection_AdminCenter
37 Collection_Archimate
w 3 Collection_Cereco
.| GPO_FORCE_EDGE_COPILOTE
a1 TSE_Collection_Cereco
21 Collection_Mak-M3
2. Collection_Marel
5 Collection_MilkOffice
2] Collection_MilkOfficeVid
3| Collection_My_Report
5. Collection_Qualnet

w

| Collection_Sharknet
Collection_Statigest

] Collection_Statigraphics

| Collection_StreamServe

1 Collection_VIF

2. Collection_Vipxo

7} Objets de stratégie de groupe
% Filtres WM
7 Objets GPO Starter
@ Sites
¥ Modélisation de stratégie de groupe

Noa Ollier

[cPo_FoRCE_EDGE_cOPILOTE
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Afficher les haisons & cet emplacement | | yhaliat jacal

Les stes. domaines ef unités d onganisation suivants sont iés 3 cet objet GPO

-

Emplacement Applqué Lien activé Chemin daccés
(& Collection_Cereco Non Oui bribalat local/TSE/Collection_Cereco

Filtrage de sécurité

Les paramétres de cet objet GPO ne s appliguent qu'a ces groupes, utiisateurs et ordinateurs
Nom :

82, GUSERCOPILOTE (TRIBALLAT\GUSERCOPILOTE)

& SP1900068 (TRIBALLAT\SP190006S)
& SP130007$ (TRIBALLAT\SP130007S)

Ajouter,.. Supprimer Propriétés
Filtrage WMI
Cet obiet de stratégie de groupe est bé au fitre WM survant :
CAUCUN > W Oy
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ACTIVITE N° 5-5 %
Oega

Configuration et déploiement d'un
navigateur par défaut pour
Application métier

4. Mise en ceuvre et automatisation (Le role du Broker et de 1a GPO)

Pour que le changement de navigateur soit efficace et transparent pour la cinquantaine
d'utilisateurs de Cerreco, j'ai dG prendre en compte la gestion des sessions par le serveur.

* Le défi du Broker RDS : Le Broker est le "chef d'orchestre” de l'infrastructure. Son réle est de
mémoriser 1'état des sessions. Chez Cerreco, les utilisateurs ne ferment pas toujours leur
session ; ils se déconnectent simplement, et le Broker garde leur session "enregistrée" (en
attente) pour qu'ils retrouvent leur travail intact plus tard.

o Le probléeme : Habituellement, une GPO d'association d'applications ne s'applique qu'a la
création d'un nouveau profil (premiére connexion). Les sessions déja gérées par le Broker
n'auraient donc pas recu la mise a jour.

e Stockage sur le NETLOGON : J'ai placé mon fichier de configuration EdgeDefault.xml dans le
dossier \\Dcl\netlogon. C'est un emplacement stratégique et sécurisé car il est répliqué sur
tous les controéleurs de domaine et accessible en lecture seule pour tous les serveurs et PC au
moment de la connexion.

+

>l Réseau > dcl » NETLOGON

@D = 0] N Trier ~+ = Afficher ~ “ae
MNom B Modifié le
= Applocker_Audit.ps1 12/05/2025 17:.07
e AssocWin10xml 04/04/2018 16:58
&% DEPLOY_TEAMVIEWER_HOST.ps1 30/01/2024 11:00
=% Desinstallation_Package_ALL_VNC.ps1 25/01/2024 11:21
Q EdgeDefaultxml 10/11/2025 14:28

nts
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ACTIVITE N°5-6 %
Oega

Configuration et déploiement d'un
navigateur par défaut pour
Application métier

4. Mise en ceuvre et automatisation (Le role du Broker et de 1a GPO)

» Configuration de la stratégie et forcage : Dans I'éditeur de gestion des GPO, j'ai activé l'option
"Définir un fichier de configuration des associations par défaut".

o Ma solution pour le Broker : Pour éviter de devoir redémarrer les serveurs ou de forcer la
déconnexion de tout le monde, j'ai configuré la GPO pour qu'elle force l'écriture des
nouvelles associations directement dans le registre Windows.

o Résultat : Méme pour les sessions qui étaient déja enregistrées dans le Broker, le systeme
a pris en compte Microsoft Edge des que l'utilisateur a relancé son RemoteApp Copilote.
Cela a permis une continuité de service totale sans aucune interruption de travail.

5-- Definir un fichier de configuration des associations par défaut O *

E] Définir un fichier de configuration des associations par défaut Paramétre précédent Paramétre suivant

(O Non configuré Commentaire :
@ Activé
() Désactivé
Pris en chargesur: | Ay minimum Windows Server 2012, Windows 8 ou Windows RT
Options : e

Ce paramétre de stratégie spécifie le chemin d'accés a un fichier | A
(stocké localement ou & un emplacement réseau), qui contient
‘\WDcl\netlogon\EdgeDefault.xml les associations de type de fichier et de protocele par défaut pour
les applications. Ce fichier peut étre cré€ a I'aide de I'outil DISM.

Fichier de configuration des associations par défaut
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ACTIVITE N° 5-7 %
Oega

Configuration et déploiement d'un
navigateur par défaut pour
Application métier

5. Validation et Résultat final
Une fois la GPO propagée et le forcage des registres effectué, j'ai procédé a une phase de test pour
vérifier que la solution était bien prise en compte, méme pour les utilisateurs déja connectés au

Broker.

e L'action utilisateur : L'utilisateur ouvre sa session RemoteApp, accede a la fiche d'un
fournisseur (comme ROTORPRINT) et clique sur le bouton "Visualiser sur la carte".

e Le résultat technique : Le systeme détecte immédiatement la nouvelle association. Au lieu
d'ouvrir Internet Explorer, il lance Microsoft Edge.

* Lesucces: La carte Google Maps s'affiche instantanément. L'API transmet les coordonnées de

Latitude et Longitude sans erreur. L'utilisateur peut cliquer sur "Visualiser sur la carte" pour
voir I'emplacement précis du tiers.

Géocodage

Latitude 1481128139
Longitude 113740214
Précision '!'Rue

Visualiser sur la carte £ | Géocoder

@ Bloc-note

R ——
-
¥| Restaurants 1M Hotels | [S] Activités & découvrir @ Transports encommun . P

o
1
a

48°06'46.1"N 1°22'26.5"W

AB.12814, 1374021

Ly,
e e g
° 2 ® e < 1 ’qﬁ‘é 9 .

uuuuu
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ACTIVITE N° 5-8 %
Oegq

Configuration et déploiement d'un
navigateur par défaut pour
Application métier

6. Conclusion de l'activité

Ce projet m'a permis de résoudre un blocage métier critique tout en maitrisant les spécificités
d'une infrastructure RDS. J'ai appris qu'une intervention réussie doit étre invisible pour
l'utilisateur : grace a ma gestion du Broker, j'ai pu déployer la solution sans aucune coupure de

service.

Désormais, tous les postes de Cerreco peuvent utiliser la fonction de géocodage normalement.
L'acces a Google Maps est rétabli pour 'ensemble des sessions.

(@PILOTE

— AGROALIMENTAIRE
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ACTIVITEN® 6 %
Oega

Développement et modernisation
d’'une Weather map de supervision

1. Objectifs et Enjeux

L'objectif était de moderniser 'outil de visualisation réseau (Weather Map) utilisé par le pole
support de la DSI. L'enjeu était de passer d'une carte archaique et illisible a une interface moderne
permettant de surveiller en temps réel la charge des liens (Internet et MPLS) sur chaque site
industriel d'Olga.a.

2. Contexte : Une supervision archaique

L'ancienne Weather Map présentait plusieurs défauts majeurs pour une exploitation quotidienne::

o Défaut d'affichage : Sur les écrans géants de la salle de supervision, les informations étaient
trop petites et sombres. Le support ne pouvait pas distinguer les alertes de loin.

» Manque de précision : On ne voyait pas clairement la séparation entre les liens principaux et
les liens de secours, ni le débit exact consommé par site.

¢ Besoin métier : Il fallait savoir instantanément si un site était saturé ou si un lien était "Down"
pour intervenir avant que la production ne soit impactée.

:
& iCINGA
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ACTIVITE N° 6-1 %
Oegq

Développement et modernisation
d’'une Weather map de supervision

3. Méthodologie : L'infrastructure technique et le role d'Icinga

Pour construire cet outil, je me suis appuyé sur l'infrastructure de supervision déja en place chez
Olga:

e C'est quoi Icinga ? Icinga est l'outil de supervision principal de la DSI. Il surveille en
permanence 1'état des serveurs et des routeurs. Grace au protocole SNMP, Icinga interroge
chaque routeur sur tous les sites (Noyal, Chateaubourg, etc.) pour connaitre le trafic exact qui
passe par les ports WAN.

e L'utilité d'une Weather Map sur écran de supervision : Au sein du support DSI, nous avons un
ecran qui affiche la "santé" du réseau. Une Weather Map est essentielle car:

o Elle offre une vue d'ensemble immédiate : pas besoin de fouiller dans des listes de données,
on voit tout d'un coup.

o Elle permet d'étre proactif : si une jauge passe al'orange, le support voit tout de suite qu'un
site sature avant méme que les utilisateurs ne s'en plaignent.

o Elle facilite le diagnostic : on voit immédiatement si c'est le lien MPLS (réseau interne) ou
le lien Internet qui pose probleme.
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ACTIVITE N° 6-2 %

n
OXga

Développement et modernisation
d’'une Weather map de supervision

4. Développement : La structure du code (Les 3 fichiers)

Pour passer des données brutes d'Icinga a un affichage moderne, j'ai développé trois fichiers
complémentaires:

o config.json (Le référentiel) : Ce fichier contient la liste de tous les sites d'Olga (ex: FR-35-

CHATEAUBOURG). Pour chaque site, on lui donne son nom et surtout I'adresse IP des
routeurs (INET et MPLS) qu'Icinga doit surveiller.

{} configjson X

“name™: "FR-35-SIEGE",
“zone™: "datacenter”,
"host_inet™: "

"host_mpls”: "FR-35-NOYALSURVILAINE-SIEGE_MPLS"

"name™: "FR-35-CHATEAUBOURG",

"host_inet": "FR-35-CHATEAUBOURG ROUTEUR_INET",

“"host mpls™: “FR-35-CHATEAUBOURG ROUTEUR MPLS"
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ACTIVITEN® 6-3 %
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Développement et modernisation
d’'une Weather map de supervision

4. Développement : La structure du code (Les 3 fichiers)

 api.php (Le moteur de données) : C'est le fichier "cerveau". Il se connecte ala base de données
d'Icinga (InfluxDB) pour récupérer les métriques de trafic. Il calcule ensuite le pourcentage
d'utilisation par rapport a la capacité maximale du lien.

$processlLink = ($host, $mode calcul =

it ($mode_calcul === "x8°
$mb_in = $val_in * B;

$mb_out = $val out * B;

glgg

$mb_in = $val in;
$mb _out = $val out;

if ($mb_in > 10860 $mb_in /= 10860880;
if ($mb _out > 10868 $mb_out /= 1866868,

$pct = ($usage_in !== && $usage _in <= 10@) ? $usage_in

> round($pct, 1),
" =» round($mb_in, 2)

=» round($mb_out, 2),
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ACTIVITE N° 6-4

*:’3%;:{:{
Développement et modernisation
d’'une Weather map de supervision

4. Développement : La structure du code (Les 3 fichiers)

o weathermapv2.html (L'interface visuelle) : C'est ce qui s'affiche a I'écran. J'ai utilisé du
HTML/CSS pour créer des "cartes” par site et du JavaScript avec la librairie Chart.js pour
dessiner les jauges circulaires qui se remplissent selon le trafic.

weathermapv2.html X

2 head

~" data-bs-theme=

font-family:
margin: @; paddi
height: 18
display: f1

.container-fluid {
flex-grow: 1; display: flex; flex-direction:
Jjustify-content b n; padding: @ Spx;
position: rela
padding-top: 18px;

.legend-contai
position: =
top: 15px;
left: S8&%;

background:

padding: 8px 45px;

border-radius: 58px;

box-shadow:

display: f1 ap: x; align-items:
border: 1p 1

z-index: 2

height: 42px;
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ACTIVITE N° 6-5 %
Oegq

Développement et modernisation
d’'une Weather map de supervision

5. Comparaison : La modernisation de l'affichage
Voici le résultat concret de mon travail de développement :
e AVANT: L'ancienne Weather Map

o Le design était "archaique" (style années 2000), tres sombre et les textes étaient
minuscules.

o Sur les écrans de supervision, il était impossible de lire les débits a plus de 2 metres. Le
support perdait du temps a plisser les yeux pour voir si un site était en panne.

Traffic Load
0-1%
] o-100%
1-10%
= 10-25%
25-40%
B <0-ssx B
55-T0%
TO-85%

| [T
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ACTIVITE N° 6-6 %
Oega

Développement et modernisation
d’'une Weather map de supervision

5. Comparaison : La modernisation de l'affichage
Voici le résultat concret de mon travail de développement :
« APRES : Ma nouvelle Weather Map
o L'interface est épurée et lumineuse. On distingue clairement les deux liens par site.

o J'ai ajouté des codes couleurs vifs : le support voit immédiatement si un lien est "Down"
(Rouge) a l'autre bout de la piece.

o Les débits réels (Mbps) sont affichés en gros sous chaque jauge pour une précision

maximale.
. 0-30%
SIEGE [ ]
MPLS
—
12.2%
1438 122

TYPOLOGIE 1 GTR 4H HO

CHATEAUBOURG [ ] LARIVIERE [ ] DOMAGMNE [ ]
INET MPLS INET MPLS INET MPLS
\ o oy .
34.7% 24.4% 12.3% 10.3% 12.9%
11655 t4.28 13469 1225 11163 t1.84 1588 1422 149 t4.87 16.64 t1

TYPOLOGIE 2 ETR 1+1

BRICQUEBEC [ ] LATIEULE L]
INET MPLE INET
L]
0.5% 0.2% 3.9%
1007 t0.08 10.4 1004 10.75 t0.48

TYPOLOGIE 3 GTR J+1

CAHAGNES L ] VILLELAGRAND L ]
INET MPLS INET MPLS
. '
2.8% 0.3% 2.7% 0%
1043 t0.23 10.02 t0.04 1033 1042 1002 10.03
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ACTIVITE N° 6-7 %
Oega

Développement et modernisation
d’'une Weather map de supervision

6. Conclusion de l'activité

Ce projet m'a permis de mettre mes compétences en développement (HTML/PHP/JS) au service
du réseau. J'ai appris qu'un outil de supervision n'est efficace que s'il est visuellement simple :
moins le technicien passe de temps a chercher l'information, plus il est rapide pour corriger la
panne.

Désormais, grace a ce "mur de supervision" modernisé, la DSI d'Olga peut garantir une surveillance
24h/24 des liens de production sans aucune zone d'ombre.

LiCINGA
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VEILLE TECHNOLOGIQUE %,
Ofga

La Sécurisation des acces via le
MFA

1. Contexte et Définition
Chez OLGA, la protection des comptes professionnels est une priorité stratégique. Face a la
recrudescence du phishing et du vol de mots de passe, la simple combinaison "identifiant/mot de
passe" ne suffit plus.
Dans ce cadre, j'ai mené une veille technologique sur I'Authentification Multi-Facteurs (MFA).
Cette méthode consiste a vérifier l'identité d'un utilisateur en exigeant au moins deux preuves
distinctes. Le MFA repose sur la combinaison de trois facteurs:

e Ce que l'on sait : Un mot de passe ou un code PIN.

e Ce quel'on posséde : Un smartphone professionnel ou une clé de sécurité physique (FIDO2).

* Ce que l'on est : La biométrie (empreinte digitale ou reconnaissance faciale via Windows
Hello).

MULTI-FACTOR
AUTHENTICATION
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VEILLE TECHNOLOGIQUE -1 %,
Ofga

La Sécurisation des acces via le
MFA
2. Fonctionnement et Mise en ceuvre chez OLGA

La solution retenue par la DSI s’appuie sur 'écosysteme Microsoft Entra ID (Azure AD) pour
garantir un haut niveau de sécurité.

Les outils déployés :

o Clés de sécurité FIDO2 : Dispositifs physiques (type YubiKey) offrant une authentification
forte "Passwordless" (sans mot de passe), impossible a pirater a distance.

e Microsoft Authenticator : Une application mobile qui génere des codes a usage unique ou des
notifications d'approbation par simple clic.

La regle de sécurité appliquée : Une politique d'Accés Conditionnel a été mise en place. Dés qu'une
connexion provient de l'extérieur du réseau interne (télétravail, déplacement, sites non
reconnus), le MFA est obligatoirement sollicité :

» Utilisateur avec mobile pro : Utilisation prioritaire de l'application Microsoft Authenticator.

 Utilisateur sans mobile pro : Utilisation obligatoire de la clé FIDO2 pour valider l'accés.

Microsoft Authenticator
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VEILLE TECHNOLOGIQUE - 2 %,
Ofga

La Sécurisation des acces via le
MFA

3. Pourquoi cette veille technologique ?

La veille technologique ne s'arréte pas a l'installation d'un outil ; elle consiste a choisir la solution
la plus adaptée au marché et aux besoins de I'entreprise.

» Conformité et Standards : Le choix de Microsoft et du standard FIDO2 assure a OLGA d'étre en
conformité avec les recommandations de ' ANSSI et les exigences réglementaires.

* Renforcement de la posture de sécurité : Cette veille a permis de bloquer 99,9 % des attaques
basées sur l'identité (Credential Stuffing, Phishing). Méme si un pirate vole un mot de passe, il
ne peut rien faire sans le second facteur physique.

e Accompagnement au changement : La veille a aussi servi a évaluer I'ergonomie. Le but était de
proposer une méthode rapide (clic sur le téléphone ou insertion de clé) pour ne pas ralentir le
travail des collaborateurs tout en les protégeant.

4. Conclusion de la veille

Le déploiement du MFA représente un investissement stratégique dans la cybersécurité d'OLGA.
Cette veille a permis de passer d'une sécurité périmétrique (basée sur le réseau du bureau) a une
sécurité centrée sur l'identité, indispensable dans un monde ot le télétravail est devenu la norme.
C'est une barriere inviolable qui renforce la résilience du groupe face aux menaces numériques
modernes.
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CONCLUSION GENERALE %,
Ofga

CONCLUSION GENERALE

Ces deux années d'alternance au sein de la DSI du groupe OLGA ont été une étape déterminante
de mon parcours professionnel. Elles m'ont permis de passer de la théorie académique a la réalité
opérationnelle d'un environnement industriel complexe.

Un bilan technique et méthodologique

A travers les 6 activités présentées, j'ai pu explorer toutes les facettes du métier d'Administrateur
Systeme et Réseau:

e L'infrastructure : De la modernisation de la cartographie réseau a la gestion des serveurs RDS.

* Le développement : La création d'outils de supervision sur-mesure pour faciliter le travail du
support.

» La sécurité : La mise en ceuvre de solutions d'authentification forte (MFA) pour protéger les
acces distants.
Evolution personnelle
Au-dela de la technique, cette expérience m'a apporté:

e L'autonomie : Savoir mener des projets de A a Z, comme la refonte compléete de la Weather
Map.

e Laréactivité: Apprendre a gérer les priorités lors des incidents critiques sur le réseau.

* Le sens du service : Comprendre que l'informatique est un outil au service des métiers
(Logistique, RH, Production).

En conclusion, je suis fier d'avoir contribué a la modernisation et a la sécurisation du Systeme
d'Information d'OLGA. Cette alternance confirme ma volonté de poursuivre ma carriere dans la
gestion d'infrastructures informatiques, avec une attention constante portée a l'évolution du
Systeme et du Réseau.
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